VALSTS REGIONALAS ATTISTIBAS AGENTURA

VRAA KUBERNETES INFRASTRUKTURAS
KOMPONENSU

PIEGAZU PROCESA ORGANIZACIJA

VADLINIJAS

VRAA-K8S INFR-DELEVERYPROCESS-VDL
29.08.2022. versija 1.05

Riga 2021



Satura raditajs

ATTELU SARAKSTS .....ccteiriruertessssesessessesssssssssessessesssssssessssssssssssssessssssssssesssssssessesssnsssssnes 4
. IEVADS ... 5
1.1. DoKUMENta NOIUKS .........eiiiiiiiiiiimcrrs e rr s s s s r e s mmms s s s e e e e s nmm s s s e e e e e e nmmnns 5
1.2. Termini un pienemtie apZIMEJUMI .........ccccvvcmiiiiniiiin 5
1.3. Saistiba ar citiem dokumentiem...........cccooiiiiiiiini e ——————— 6
1.4. Dokumenta Parskats ..........cmiiemmciiiiiiiriricssss e r s s s 6

2. PRIEKSNOSACIJUMLI........ceeueiecieeceesesassessssessesssssssssesssssssssssssssssssssssesssessssssssssns 7
3. NODEVUMU PIEGADES UN UZSTADISANAS AUTOMATIZACIJAS PROCESS......... 8
3.1. Nodevumu piegades un uzstadiSanas procesa Vizija......ccccccccevrrrrrrremmnnnsnssnnnnns 8
3.2. Nodevumu automatizacijas process pie Pasutitaja (Jenkins).........ccccevveerrnnnnnns 9
3.3. Produktu un komponensu sadalijums, to versijas parvaldibas principi ........ 10
3.3.1. Kubernetes zonas (NAMESAPCES) ....ccevvrerrruuiiiieeeeeeeeiriiiiae e e e e e e eeeani e aaeas 10

3.3.2. Produktu un komponensu sadalljumsS........ccccoeevviiiiieiiiiinieccine e, 10

3.3.3. Komponensu versijas parvaldibas prinCipi........cccccuvvvviiiniieieniiiiiiiieee e, 12

3.4. Kubernetes Pod objekta apraksts...........ccccevvviiiiiiiiiiniiissssssss s 13
3.5. Nexus nodevumu artefaktu Kratuve..........cccccevviiiiiiininninsnssssssssssssss e 13
3.5.1. Docker artefaktu Kratuve............cccoee i, 14

3.5.2. Helm artefakiu KratuVe...........oouveoiiiiiiee e 17

3.6. Nodevuma automatizacijas procesa inicializacija no Izpilditaja puses.......... 18
3.6.1. Helm pakotnes nodoSana Pasutitaja kratuve............ccccooeiiiiiiiiiiiiiiine. 19

3.6.2. Docker konteinera nodoSana Pasititaja Kratuve................ccoovveeiiiiinneeenn. 19

3.6.3. Jenkins uzstadiSanas pipeline izsauk$ana Pasititaja puse ...................... 19

3.6.4. Pirmkoda piegade uz VRAA Git repozitoriju...........coeeeeeeiiiiiii 20

4. HELM PAKOTNES IZSTRADES PRINCIPI .......c.cocteiteceeeeeeirteseessessesessesssessessesssssssnes 22
4.1. Helm chart struktiira un Saturs ...........cccooiiiimiieccccrr s 22
4.1.1. Helm Chart SAKNES MAPE .....cuuuiiiiiii e e e e e e e e e e 22

4.1.2. Helm Chart templateS Mape .....uueiiieeiiiiiiiiice e 24

5. VIDES ATKARIGA KONFIGURACIJA ........coceeerieieeeeessesssssessessessssssssssssessssssssssssens 31
5.1. Globala vides konfiguracija........ccccceeriiiiiiiiiiniiiisssisssss e 31
5.2. Komponentes vides konfiguracija ........ccccuvviimiimmiininsssnssssssssssssss e 33
5.3. Helm chart un konfiguracijas parbaude............cccccviriiiiiiiinnnnninne 34

6. PIEGADAJAMAS PROGRAMMATURAS REALIZACIJAS LABAS PRAKSES UN
REKOMENDAC CIJAS ... s s s s s s s s s s s s s s s s s s s s s s s s s s s s s s s s s s s e s s s s n e s n e s e nnnnnnn s e e 35
6.1. Konteineru resursu konfiguracija un parvaldiba ...........ccccceeiviiiiininnnnnnenennnnenn, 35
6.2. Labas prakses darbam ar aréjam datu kratuvem............ccccevvvviiiiiininnnnnnnnnnnnnnn: 35
6.3. CronJob realizacijas rekomendacijas.........cccccrrriiiiiiiiiiessnn s 35
6.4. APl izsaukumu apstrades SpecCifika.........cccccvvriiiriiiiinininssis e 36
6.5. Kubernetes izmitinama konteinera statusa parbaudes (probes).................... 36

Lpp.: 2 (39)




6.6.

6.7.
6.8.
6.9.

Kubernetes izmitinama konteinera veiksmiga apstadinasana (graceful

SAULAOWN) ...t 37
Piegadajamo konteineru izmitinaSana pa vairakiem datu centriem ............... 37
Sistémas zurnala pierakstu veido$ana konteiner ..........cccceeeiiiiiiiiececceniieennns 37
Docker konteinera regionalie Uzstadijumi..........cccccevrrceerrrrcsceeeen s seee e s neeeees 37

NODEVUMA GATAVIBAS CHECK-LIST AUTOMATISKAJAI PIEGADEI UN
IZMITINASANAI VRAA KUBERNETES PLATFORMA ..........ccooerienerereresesssssssssssesens 39

Lpp.: 3(39)




Attelu saraksts

1.attéls.
2.attéls.
3.attéls.
4 attéls.
5.attéls.
6.attéls.
7 .attéls.
8.attéls.
9.attéls.

Nodevuma piegades un uzstadiSanas procesa ViZija .........ccoeeuuuviiiieeeeeiiiiiiiiianeeeeee. 8
Nodevuma automatizacijas process pie Pasutitaja (Jenkins)...........ccccccvvvviiiiiiinnnnns 9
Kubernetes POD un Istio savstarpéja darbiba................coooiiiiiiiii e, 13
Nexus Docker repozitorija struktlra..........ccoooveiiiiiiii e, 15
Nexus Docker repozitorija struktlra — e-pakalpojuma piemers ..........cccocevvvvieneennn. 16
Nexus Helm repozitorija Struktlra...............cccoiimiiiiiiie 17
Nexus Helm repozitorija struktlra — E-pakalpojuma piemers..........cccceevevviviineenennnn. 18
Pirmkoda repozitorija tag un commit apraksti. ........ccccooovviii i, 21
Helm chart StruKLlra .........oooe e 22

Lpp.: 4 (39)




1. Ievads

1.1. Dokumenta noluks

Dokuments, kura sniegta informacija par tehniskam prasibam pret komponentém, kuras paredzéts
nodot un izvietot VRAA Kubernetes klasteri, izmantojot automatizéto piegades un izvietoSanas

procesu.

1.2. Termini un pienemtie apzimejumi

Dokumenta izmantotie termini ir apkopoti 1.tabula.

1.tabula
Termini
TERMINS SKAIDROJUMS
. Lietojumprogrammas  sastavdala, kura novéro notikumus un péarsuta
Agents ~ . - . y S ~
novérojumus/informaciju resursdatoram talakai apstradei.
P Process, kura identificé lietotaju datoru ierici vai procesu, veicot sniegtas
Autentifikacija . e 2 i A
identificéjosas informacijas validaciju.
- Process, kura datorsistéma lietotdjam nosaka noteiktas pilnvaras un resursus
Autorizacija N A ; o = ! .
sistéma. Autorizacija tiek veikta tikai autentificétiem lietotajiem.
Docker ir servisa platformu kopiena, kura pielieto operétajsisttmas Iimena
Docker virtualizaciju, lai pasniegtu lietojumprogrammas pakotnés — konteineros. Konteineri ir

savstarpéji izoléti un sava starpa komunicég, pielietojot skaidri definétus kanalus.

ElasticSearch

ElasticSearch ir meklétajprogramma, kura nodroSina JSON dokumentu full-text
mekléSanu.

e-pakalpojumu

Digitala platforma, kuras mérkis ir paaugstinat valsts institlciju, iedzivotaju un
komercuznémumu sadarbibas efektivitati. Veidojot jaunus e-pakalpojumus. Saja

platforma dokumenta e-pakalpojumu platformas komponentes tiek izmantotas ka piemérs

piegades procesa organizé3anai.

Informacijas struktira, kura sniedz identificéjosSu informaciju par tiem datiem, ar
Galvene : o

kuriem galvene ir saistita.

Kubernetes ir konteineru orkestracijas sistéma, kura automatizé lietojumprogrammu
Kubernetes o _ “ T .

izmitinaSanu mérogoSanu un parvaldisanu.

LogStash ir datu apstrades konveijers, kas nodrosina datu apkopo$anu no vairakiem
LogStash ; - - — = -

avotiem, 8o datu transformaciju un to nosutiSanu uz noradito galapunktu.
Metadati Informacija par datiem un to struktdru.

ParticionéSana

Datu sadaliS8ana atSkirigas un neatkarigas grupas.

Pod ir Kubernetes specifikacija, kas apraksta viena vai vairaku konteineru grup&jumu,

Pod kuriem ir vienoti glabasanas/tikla resursi un specifikacija, ka darbinat minétos
konteinerus.
. RabbitMQ ir zinojumu péarvaldiS8anas starpniekprogrammatira, kura pielieto rindas
RabbitMQ . e . A o .
zinojumu uzglabasanai, kamér zinojumi gaida talaku apstradi.
Rinda Datu struktira objektu saraksta glabasanai, kuri gaida datu apstrades sistémas

pakalpojumus.
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1.3.
[1]

1.4.

Saistiba ar citiem dokumentiem
VALSTS INFORMACIJAS SISTEMU SAVIETOTAJA (VISS) UN VIENOTA VALSTS UN
PASVALDIBU PAKALPOJUMU PORTALA WWW.LATVIJALLV PILNVEIDOSANA UN
UZTURESANA. VISS sistémas Zurnals. Koplietojuma bibliotéku apraksts (VRAA-
13 7_17_41-VISS_2016-VISS_ZUR-KBA).

Dokumenta parskats

Dokumentu veido septini nodalijumi:

Pirmaja nodalijuma - levads — aprakstita informacija par dokumenta kopé&jo struktiru,
izstradajama programmataras produkta darbibas sféru, noltku, izmantotajiem terminiem un
apzimé&jumiem, ka art saistiba ar citiem dokumentiem.

Ofraja nodalljuma — Priek§nosacijumi — aprakstiti resursi, ar kuriem bdtu jaiepazistas
auditorijai, kurai tiek paredzéts Sis dokuments.
TreSaja nodalljuma — Nodevumu piegades un uzstadiSanas automatizacijas process —

aprakstita informacija par piegadajamo artefaktu nosaukumu konvenciju, to versionésanu,
ka arT to nodoSanu procesu.

Ceturtaja nodalifjuma — Helm pakotnes izstrades principi — aprakstita informacija par Helm
Chart uzbdves principiem un pielietojamo tehnologiju.

Piektaja nodalijuma — Vides atkariga konfiguracija — aprakstita informacija par vides
konfiguraciju un to parvaldibu.

Sestaja nodalijuma — Piegadajamas programmatiras realizacijas labas prakses un
rekomendacijas — dotas labas prakses rekomendacijas par dazadu komponensu uzbives
un konfiguracijas principiem.

Septitaja nodalijuma — Nodevuma gatavibas check-list automatiskajai piegadei un
izmitinasanai VRAA K8s platforma — apkopotas darbibas (no 8T dokumenta), kas ir javeic,
lai nodroSinatu pilnvértigo produkta nodosanu.
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2,

PriekSnosacijumi

Lai pilna apjoma izprastu dokumenta sniegto informaciju, lasitajam ir nepiecieSamas dazadas
priek§zinasanas:

Git versiju kontroles sistéma — nepiecieSama izpratne par Git darbibas principiem, Git
zaroSanu, darbtbam ar lokaliem un attalinatam kratuvém (https://git-scm.com);

Jenkins automatizacijas serveris — nepiecieSama izpratne par darbibas un izmantoSanas
labam praksém (https://www.jenkins.io);

DevOps — nepiecieSama izpratne par DevOps metodologiju un kultdru, taja pielietotiem
rikiem un izmantojamiem procesiem (https://docs.microsoft.com/en-
us/azure/devops/learn/what-is-devops, https://www.altexsoft.com/blog/engineering/devops-
principles-practices-and-devops-engineer-role,

https://www.youtube.com/results?search guery=devops);

Docker konteinerizacijas platforma — nepiecieSama izpratne par konteinerizacijas darbibas
principiem (https://docs.docker.com);

Kubernetes orkestracijas platforma — nepiecieS8ama izpratne par Kubernetes darbibas
principiem, to izmantojamiem objektiem (Sobrid VRAA izmanto Kubernetes v1.18.5, bet
plano veikt atjauninajumu uz jaunakam versijam; https://v1-
18.docs.kubernetes.io/docs/concepts);

Helm — nepiecieSama izpratne par produktu izvietoSanas riku Kubernetes platformai, kas ir
bazéta uz veidnu sistémas (Sobrid VRAA izmanto Helm v3; https://v3.helm.sh/docs/);

Istio — nepiecieSama izpratne par Service Mesh arhitektiras realizaciju, kas kalpo ka
apaksslanis starp-servisu komunikacijai (https://istio.io/v1.6/docs).
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3. Nodevumu piegadés un uzstadiSanas automatizacijas
process

Saja sadala tiek dots priekSskats par izmantoto automatizacijas procesu, ka ari prasibas, kas
jaievéro izstradatajiem, gatavojot produkta nodoSanu uz VRAA Kubernetes platformu.

3.1. Nodevumu piegades un uzstadiSanas procesa vizija

Piegadataja infrastruktara VRAA infrastrukttra
Kompilicijas serveris 4 —~ &
o— ¥ .
' Konfiguracijas ‘ ‘
kratuve
® o
. | TE -~ W yL( @ :z:ﬁs:récljas
(D> ~A g~ e
(4)
[aa o
BE [ ProD
’ TEST

= Nexus | “+25 Nexus

l.attéls. Nodevuma piegades un uzstadiSanas procesa vizija

1.attela ir att€lo kopéja vizualizacija piegades procesam. Process sastav no vairakiem posmiem.

Produktu virziba izstradataja vide (dzeltena krasa):

1. lzstradatajs ieladé pirmkodu Git repozitorija;

2. Automatiski tiek palaists kompilacijas un testéSanas process;

3. Ja kompilacija un testi notiek veiksmigi, tiek izveidoti Docker Image un Helm Chart, un ieltkti
Nexus repozitorija

4. Kompilacijas serveris izsauc Jenkins servera atbilstoSo ieejas punktu, kas inicié uzstadiSanas
procesu;

5. Jenkins inicié Python skriptu izpildi, kas palaiz Helm instalaciju;

6. Helm instalacija pievelk attiecigas konfiguracijas datnes no Git repozitorija, kas atbilst videi, kur
notiek izmitinasana;

7. Helm instalacija pievelk attiecigo Helm Chart no Nexus repozitorija,;

Helm nokompilé Kubernetes manifestus un ieladé tos Kubernetes klastert;

9. Kubernetes klasteris péc ieladétiem manifestiem izveido resursus, pievelk attiecigo Docker
Image no Nexus repozitorija un palaiz konteineru no ta;

©

Péc tam, kad produkts izgajis cauri visam izstradataja vidém, un produkta menedzeris pienem
léemumu veikt nodoSanu klientam, tiek iniciéta Jenkins darbiba, kas (zala krasa):

A. Ar skriptu palidzibu izladé Docker Image un Helm Chart no izstradataja Nexus repozitorija,
un ieladé tos VRAA Nexus repozitorija;
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B. Péc veiksmigas ieladéSanas izsauc klienta Jenkins serveri, atbilstoSo ieejas punktam, kas
inicié uzstadiSanas procesu;
C. Piegada administratora instrukcijas, konfiguracijas datnes piemérus;
D. Piegada izejas kodus uz pasutitaja GIT repozitoriju.
Péc nodoSanas klientam, klients no savas puses inici€ uzstadiSanas procesu sava Jenkins servert
(zila krasa):
1. Jenkins inicie Python skriptu izpildi, kas palaiz Helm instalaciju;
2. Helm instalacija pievelk attiecigas konfiguracijas datnes no Git repozitorija, kas atbilst videi, kur
notiek izmitinasana;
3. Helm instalacija pievelk attiecigo Helm Chart no Nexus repozitorija;
Helm nokompilé Kubernetes manifestus un ieladé tos Kubernetes klastert;
5. Kubernetes klasteris péc ieladétiem manifestiem izveido resursus, pievelk attiecigo Docker
Image no Nexus repozitorija un palaiz konteineru no ta.

B

3.2. Nodevumu automatizacijas process pie Pasutitaja (Jenkins)

CD pipeline — Jenkins (klienta puse) €

S & © © ©© E
ATT? e ATT — — TEST S— PROD? — PROD

Product Helm Charts

= | Product Helm Charts * | Product Helm Charts .
* | Global-att-values.yaml * | Global-test-values.yaml * | Global-values.yaml
= | Product-att-values.yaml * | Product-test-values.yaml * | Product-values.yaml

& HELM 3 HELM & HEL

kubernetes kubernetes kubernetes

2.attéls. Nodevuma automatizacijas process pie Pasutitaja (Jenkins)

2.attéla ir attélota piegazu uzstadiSanas diagramma klienta pusé.

Kad klienta Jenkins sanem informaciju par jauna produkta piegadi, tas automatiski izveido piegades
pipeline ar attieciga produkta versiju, un automatiski to palaiz.

Pipeline, uzreiz péc palaiSanas apstdjas un sagaida komandu no administratora, lai uzsaktu
uzstadiSanu TEST vidé. Kad komanda ir sanemta, Jenkins izsauc CD skriptu, kas savukart veic
sekojoSas darbibas:

1. Veic nepiecieS8amas parbaudes par vajadzigo artefaktu pieejamibu Docker, Helm un Git
kratuvés;

2. Ja parbaudes procesa netika novéroti trikumi, tas lejupieladé komponentes versijai atbilstoSo
Helm Chart no artefaktu repozitorija;

3. Lejupielade komponentes vides konfiguracijas datni un globalo vides konfiguracijas datni no Git
repozitorija;

4. Veic Helm komandas izpildi, lai nokompilétu komponentes Kubernetes resursus un to nodoSanu
Kubernetes klasterr;
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5. Kubernetes klasteris péc sanemtajiem resursiem lejupielade atbilstoSo Docker image no
artefaktu repozitorija, un balstoties uz resursa datnes noraditajiem parametriem izveido un
palaiz produkta konteineri;

6. CD skripts veic regularo parbaudi par pacelta konteinera statusu noraditaja laika intervala:

6.1. Ja konteiners nav pacelts péc noradita laika intervala, CD skripts veic atriti (rollback) uz
iepriek$€jo versiju.

6.2. Ja uzstadiSana ir veiksmiga, process apturas un sagaida komandu veikt izmitinasanu
nakamaja vide.

3.3. Produktu un komponensu sadalijums, to versijas parvaldibas
principi

3.3.1. Kubernetes zonas (namesapces)
VRAA Kubernetes platforma zonas tiek veidotas péc $adiem principiem:
e xxx-public — publisko timekla lietotnu un to fasades izmitinasanai. Saja zona izmitina art
publiskos koplietojamos resursus — CDN/Assets;
e xxx-system — publiski pieejamo API izmitinaSanai;
o xxx-internal — iek§éjo API izmitinaSanai, pieejami tikai no citam zonam, tipiski system zonas.

Sobrid izveidotas zonas:
e epak-public — e-pakalpojumu grafiskas saskarnes un to apkalpojoSais slanis;
e epak-system - Lvp sistéma izmantojamie publiskie API;
e epak-internal - e-pakalpojumu platformas iekS€&jie API, publiski nav pieejami — REST servisi,
kas nodrosina pieeju pie VISS infrastruktiras servisu nodrodinatas funkcionalitates;
e viss-public - Viss sistémas grafiskas saskarnes un to apkalpojo3ais slanis;
e viss-system - Viss sistéma izmantojamie publiskie API;
e viss-internal- Viss sistéma izmantojamie iekS€jie API, publiski nav pieejami;

3.3.2. Produktu un komponensu sadalijums

Visa programmatira, kas tiek piegadata uz VRAA Kubernetes platformu, tiek klasificéta péc
produkta un to komponentém. Produktu un komponensu nosaukumi tiek paklauti stingrai hierarhijai,
kas jaievero, izstradajot attiecigo kodu.

o Hierarhijas pirmais limenis nosaka piederibu konkrétai platformai/sistémai — pieméram —
“Lvp” vai “Viss”;

o Hierarhijas otrais vai treSais lmenis reprezenté konkrétu produktu zem konkrétas
platformas/sisttmas, kas aprobeZzo konkrétu biznesu vai eko-sistému; (pieméram:
Lvp.Portal, Lvp.EservicePlatform.Backend, Viss.ApiManagement);

o Hierarhijas treSaja vai ceturtaja [lment atrodas konkrétajam produktam piederosSie servisi jeb
komponentes (Lvp.Portal.ldentityServer, Viss.ApiManagement.TransactionApi,
Lvp.EservicePlatform.Backend.ContextApi).

Katra komponente tiek identificéta péc tas pilna nosaukuma (pieméri:
Lvp.EservicePlatform.Backend.EdkApi), un tiek versionéta péc zemak dotiem noradijumiem.
Komponen$u tre$a limena nosaukumos izmantojamas iepriekS definétas veértibas, kas nosaka
komponentes batibu.
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2.tabula

Komponentes pienemtie nosaukumi un to raksturojums

KOMPONENTES 3. LIMENA | KOMPONENTES IZMANTOSANAS VEIDS

NOSAUKUMS

webapp Konkréta biznesa produkta timekla lietotne, pieméram,

Viss.ResourceCatalogue.WebApp  vai e-pakalpojuma  scenarija
Lvp.EservicePlatform.Eservices.ep213.webapp.

Api/bff Konkrétas timekla lietotnes fasade (BFF). Svarigi atzimét, ka fasade pilda

agregatora lomu, tapéc taja ir iekapsulétas dazada biznesa funkcionalitates
apstrades logika. Tapéc nosaukums “Api” nesatur nekadu piederibu
biznesa logikas (BL) semantikai.

Publisks koplietojams VRAA infrastruktiras API, pieméram Viss.Profile.Api
vai e-pakalpojuma scenarija Lvp.EservicePlatform.Eservices.ep213.bff.

<BL semantika>Api Biznesa RESTful API, kas tiek izsaukts vienas zonas ietvaros vai starp

zonam.

<BL semantika>Worker Process, kas darbojas autonomi bez API eksponéSanas, bet ta darbibas

sféra ir ierobeZota ar VRAA infrastruktiras resursiem.

External<BL Procesa, kas darbojas autonomi bez APl eksponéSanas, bet ta darbibas
semantika>Worker sféra paredz integraciju ar aréjam sisttmam, kas atrodas arpus VRAA

infrastruktdras, pieméram integracijas ar PMLP, Uznémumu registru, Rigas
domi u.c.

Saja tabula termins <BL Semantika> tiek uztverts ka servisa pamatdarbibas pazime. Visbiezak tiek
izmantoti $adi apzimé&jumi:

LogicApi — mikroserviss, kas ir atbildigs par tieSo darbibu ar persistent veida kratuvi
(MongoDB, PostgreSQL un tml.) un atbilstoSo izmainu notikumu izplatiSanu izmantojot
brokeri, ja ir vajadzigs.

IndexWorker — mikroserviss-indeksators, kas nolasa no rindas (RabbitMQ) zinojumus par
izmainam persistent veida kratuvé un atbilstoSi veic izmainas ElasticSearch mekléSanas
indeks3a;

SearchApi — mikroserviss-meklétajs, kas péc REST pieprasijuma veic resursu mekléSanu
ElasticSearch indeksa. Pielauts arT apvienot SearchApi un IndexWorker darbibas viena
servisa IndexApi gadijuma, ja apstradato dokumentu apjoms ir salidzinoSi neliels un/vai
biznesa funkcionalitates zina ir izdevigi, ka mikroserviss pilda indeksatora un meklétaja
lomas vienlaicigi.

Lvp.EservicePlatform.Eservices.ep213.webapp — e-pakalpojuma ar numuru 213 timekla
lietotne.

Ja ir paredzéts veidot atseviSkus servisus, kas strada ar dazadam kratuvém un veic dazadas biznesa
logikas darbibas, ir pienemams veidot divus API servisus, bet ir janem véra, ka Sie servisi nedrikst
stradat ar vienu un to pasu logisko kratuvi — tiem jaopere vai nu ar atseviSkam MongoDB kolekcijam,
vai nu SQL tabulam, vai nu jabit dalamiem péc darbibas principiem — Read/Write.

Servisiem, kas darbojas ar arejam sistéemam, <BL Semantika> visbhiezak apzimé aré&jo sistému, ar
kuru tiek veikta integracija, pieméram — PmlpSearchApi, HugoTranslationWorker.

Ir gadijumi, kad internal zonas servisu paredzéts izsaukt no aréjas sistémas, kas integréjas ar VRAA
platformas resursiem, $aja gadijuma <BL Semantika> izpratne nemainas?.

1 Gadijumiem, kad iek$éjas zonas serviss tiek eksponéts, lai to varétu izsaukt no aréjam sistémam, tiek
pielietoti divi varianti:
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3.3.3. Komponensu versijas parvaldibas principi
Katra komponente tiek paklauta savai versiju vésturei.

Ir loti bdtiski ievérot versionéSanas principus, lai sakartotu piegadajamas programmatiras
inkrementus, atbilstoSi notacijai veiktu funkcionalitates izmainu uzskaiti un nodefinétu vienotus
Deployment procesus, neatkarigi no realizéjama biznesa.

Tapéc ir janem véra, ka VRAA automatizétais Deployment process nepielauj izvietot Kubernetes
klasteri versiju, kas ir zemaka par jau eksistéjoso. Turklat, ja tiek parrakstita esosa versija ar citu
Docker vai Helm datni, var rasties situacija, ka Kubernetes klasteri atrodas dazadas
komponentes ar vienadu versiju, vai Deployment process nevar atjaunot vai atiestatit (rollback)
komponenti.

Tiek izmantota t. s. otrd paaudzes semantiska versionéSana (https://semver.org), kas paredz, ka
versionéjamajai vienibai (produktam, komponentei) ir tris dalas: MAJOR.MINOR.PATCH, un ka:

¢ MAJOR dala tiek paaugstinata, kad tiek veiktas pietiekami apjomigas izmainas vai
nesaderigas APl izmainas;

e MINOR dala tiek paaugstinata, kad tiek pievienota jauna funkcionalitate, netraucéjot
atpakalsaderibu (backward compatibility);
e PATCH dala tiek paaugstinata, kad tiek veikti atpakalsaderigie kludu labojumi.

Versiju pieskirS8ana un izmainas notiek balstoties uz $adiem principiem:

1. MAJOR, MINOR un PATCH versiju paaugstinaSana notiek secigi, ar soli 1.

2. Jaunas komponentes izstrade tiek iniciéta ar versiju v0.1.0.

3. Aizejot uz produkciju, jaunai komponentei ir jau jabat v1.0.0.

4. MAJOR un MINOR dalas tiek mainitas tikai gadijumos, kad ir noforméts atbilstoSs izmainu
pieprasijums vai jauns projekts, kurs inicié funkcionalas izmainas.

5. Gadijuma, ja notiek aktivs BugFix komponentém vai, pieméram, funkcionalitates pievieno$ana,
kura jau péc liguma saistibam it ka jau jabat esoSaja versija, bet kadu iemeslu dél, ta nebija
piegadata, tik un ta ir jauzsver ka PATCH dalas izmaina.

6. Lainepazaudétu iespéju iniciét vairakas reizes deployment procediru izstrades vidg, ir jaizmanto
ta saucamo komponentes klasificéjamo gatavibas stavokli — alpha, beta un rc (release-
candidate). Protams, tie stavokli varétu bat arT citi péc semver, bet vienkarSibas péc
rekomendéjam izmantot pasaulé visbiezak lietotus postfiksus. Un, tad lai atSkirtu vienu versiju
no iepriek$gjas, ir jaizmanto numeracija péc produkta stavokla apziméjuma, pieméram:

e 0.1.0-alpha.0 - 0.1.0-alpha.1 - 0.1.0-alpha.2 - 0.1.0 - 0.1.1-alpha.0 - 0.1.1-alpha.1 >
0.1.1-beta.0 > 0.1.1

e 0.3.0-alpha.0 - 0.3.0-beta.0 - 0.3.0-beta.1 - 0.3.0-rc.0 - 0.3.0-rc.1 - 0.3.0-rc.2 > 0.3.0

7. Komponentes gatavibas stavokla interpretacija varétu mainities atkaribd no projekta un
realizéjamas komponentes, bet, ja pieturétos klasikai: alpha reprezenté zalo versiju bez pasiem
testiem, beta — jau stabilako versiju ar testiem, rc — gandriz pabeigta versija, kura varétu bat ka
kandidats nodosanai.

8. Minéto gatavibas stavoklu pieskirSanas kartiba pilniba ir saderiga ar .NET Core, Node.JS un
Java pasauli un atbilst pasaules atzitai semantiskai versionésanai.

9. VRAA K8s platformas komponensu versijas S$ablons: <MAJOR versija>.<MINOR
versija>.<PATCH versija>-<alpha | beta | rc>.<kartas laidena numurs>.

. Serviss tiek izmitinats xxx-system zona — Sis ir rets gadijums, kad serviss tiek veidots tieSi publisks.
. Servisam tiek pieskirts ar Istio marSrutéSanas palidzibu aré&jais ieejas punkts ar prefiksu Public tiek
marsrutéts uz iek8&jo aizsargatu internal zonu.
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10. Produkcijas vidé pielaujams izvietot tikai versijas bez postfixa — t.i. X.Y.Z; iznémuma gadijumos
tiek atlauts aizvietot rc.NNN stavokla versiju, ja nav iespéjams rast citas iespéjas.

3.4. Kubernetes Pod objekta apraksts

Kubernetes infrastruktira POD objekts raksturo minimalo parvaldamo vértibu izmitinaSanas
procesu. No piegades un izvietodanas skatupunkta ta ir viena komponente. POD satur vienu vai
vairakus Docker konteinerus, kas ir apvienoti ar vienu Docker vardu telpu (namespace). leks
Kubernetes klastera POD’am tiek automatiski pieSkirta iekSéja IP adrese, bet konteineri, kas pieder
vienam POD’am var sava starpa komunicét, izmantojot IP adrese — 127.0.0.1.

Gadijuma, kad deployment prasibas paredz izvietot vairakas servisa instances, Kubernetes klasteris
izveido vairakas neatkarigas POD instances, katra no tiem dzivo savu dzivi un sava starpa nav
saistitas. Bet, lai marSrutétu uz POD ienakoSo trafiku starp vairakam instancém, Kubernetes
infrastruktira tiek veidots Service virtualais objekts, kas veic slodzes daliSanas funkciju.

VRAA K8s platforma tiek pielietots Istio Service-Mesh spraudnis, kas pie POD izvietoSanas
automatiski pievieno papildu konteineri Istio-Proxy (realizacija ir bazéta uz Envoy programmatiras)
katram POD objektam. Sis konteiners caurspidigi kalpo ka starpslanis, nodro$inot dro$u
komunikaciju starp servisiem un aréjam sistemam.

. External
—* — ' B Envo i i Envo
Envoy y " J Services
Ingress Envoy |
{ingress controller
in KBS) SVCA ] | | svcB
Service A Service B

3.attéls. Kubernetes POD un Istio savstarpéja darbiba

Kubernetes nosaka politiku uzsaukumiem starp servisiem iek§ Kubernetes klastera un uz aréjam

sistémam péc principa — Deny All, Allow Some.

Pie pacelSanas Istio-Proxy konteiners nolasa no Istio parvaldibas slana datus par galapunktiem, uz

kuriem dotajam servisam ir atlauts veikt izsaukumus, un, tada veida nodrosSinot, papildu drosibu

starp servisu komunikaciju. Lai izveidotu So atlauto galapunktu sarakstu, katram servisam tiek

veidots Sidecar virtualais objekts un tiek ieklauts Helm instalacijas pakotné.

Papildu lasisanai ir pieejami sadi timekJa resursi, kas domati iesacéju apmacibai par Kubernetes

darbibas principiem:

- Thelllustrated Children’s Guide to Kubernetes: https://www.cncf.io/the-childrens-illustrated-
guide-to-kubernetes

- Phippy Goes to the Zoo (A Kubernetes Story): https://www.cncf.io/phippy-goes-to-the-zoo-
book

3.5. Nexus nodevumu artefaktu kratuve

Katram izstradatajam jaielade komponensu Docker un Helm artefakti centralizétaja VRAA Nexus
repozitorija. Lai veiktu automatisko izvietoSanu, tiem japaklaujas noteiktai vardu notacijai.
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Viena nodevuma ietvaros nododamo artefaktu vardiem un versijam jasakrit (ievérojot konkréta
artefakta varda semantiku). Nexus repozitoriji veidoti hierarhijas veida, lai atbilstu esoSajai
komponensu nosaukumu pieskirSanas kartibai.

St vardu notéacija izriet no konkréta repozitorija un automatizéta procesa darbibas principiem.

3.5.1. Docker artefaktu kratuve

Docker image nosaukumam ir jabat apak$éja registra un jasatur sistémas, produkta un komponentes
nosaukumus, kas ir atdalti ar “/” simbolu un komponentes versiju.

Piemeérs: 1vp/eserviceplatform/backend/navigationapi:1.0.3

Sada veida Nexus repozitorija tiek veidota pareiza hierarhija.
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=1\
NN eserviceplatform
| < backend
+[= configurationapi
+. = contextapi
+ = edkapi
+ = errorreportapi
+ = isolatedcontextapi
- [ navigationapi
4 manifests
- = tags
latest
1.01
102
103
4+ notificationapi
+ = paymentapi
+. = requestapi
+ [ userprofileapi
4+ = controls
+- = examples
4+ frontend
<= portal
L= identityserver
+ = manifests
+ (= tags
L. viss
= amk
+ [ apimanagement

4.attels. Nexus Docker repozitorija struktura

E-pakalpojuma piemérs kas satur divus docekrus:
lvp/eserviceplatform/eservices/ep213/webapp:1.5.0 Un
lvp/eserviceplatform/eservices/ep213/bff:1.5.0

Sada veida Nexus repozitorija tiek veidota pareiza hierarhija.

Lpp.: 15 (39)




E Browse | docker-private

HTML View

—E "

= avis

+ = blobs

—E“ vp

E —E eserviceplatform
E +E1 backend
+E~ controls
+ = ep212
—E eservices
 FEep210
+ = ep2!
£ ep212
= ep213
. =B bff

+E~ manifests
. # = tags
—E webapp
—E manifests
E 7 sha256:25035b055a0f3ff29ef2[f 9f0b583:
7 sha256:593e2235450242107737d673057
7 sha256:70c11231ca2cf3df0812 7§5305d89¢
7 5ha256:923d4d737b55c2908c39280bd7(
[ sha256:ac2ef35e053a918140f313fe541%eb
" sha256:ae9fec88eeafdf571cc8Achef45he:
[ sha256:cc3442cdf3160c6d5d7637cabecald

5.attéls. Nexus Docker repozitorija struktlira — e-pakalpojuma piemeérs
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3.5.2. Helm artefaktu kratuve

Helm pakotnes (skat. 4. nodalu) nosaukums tiek veidots automatiski, Helm pakotnes izveido$anas
bridi, un satur sistémas, produkta, komponentes un to versiju apaks$éja registra, kas ir atdaltti “-”
simbolu.

Piemérs: 1vp-eserviceplatform-backend-navigationapi-1.0.3.tgz
Savukart Helm pakotne tiek ievietota Nexus repozitorija atbilsto$a hierarhija, kurai mapes nosaukumi
tiek pieskirti, izmantojot PascalCase notaciju, pieméram:
Lvp/EservicePlatform/Backend/NavigationApi
= Lvp
L = EservicePlatform
. L= Backend
& ConfigurationApi
‘e ContextApi
4. EdkApi
. ErrorReportApi
4. IsolatedContextApi
" NavigationApi
[ 1§ lvp-eserviceplatform-backend-navigationapi-1.0.11gz
: 1§ Ivp-eserviceplatform-backend-navigationapi-1.0.2 tgz
! 1§ Ivp-eserviceplatform-backend-navigationapi-1.0.3.tgz
4. NotificationApi
+ PaymentApi
4. ReguestApi
i UserProfileApi
+ = Controls
4. Examples

;- Frontend

- Portal
" Viss
L= AMK

5 ApiManagement
4. Extensions
+[= Informatio nApI
+ B Tra nsactionApi

6.attels. Nexus Helm repozitorija struktiira

E-pakalpojuma piemérs kas satur divus helm skriptus: 1vp-eserviceplatform-eservices-ep213-
bff-1.5.0.tgz UN lvp-eserviceplatform-eservices-ep2l3-webapp-1.5.0.tgz
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Savukart Helm pakotne tiek ievietota Nexus repozitorija atbilsto$a hierarhija, kurai mapes

nosaukumi tiek pieskirti, izmantojot PascalCase notaciju, pieméram:
Lvp/EservicePlatform/Eservices/ep213/bff

I E Browse / © heim-charts

X Upload component | HTML View

+-[ avis

—'—_‘- Lvp
i--"—:— EservicePlatform

+= Backend

+-= Controls

+ 5 EP212

—'-_‘— Eservices

2 ep210
+ = ep21
B ep212
5 ep213

lvp-eserviceplatform-eservices-ep213-bff-1.0.01gz

-l lvp-eserviceplatform-eservices-ep213-bff-1.011gz
- lvp-eserviceplatform-eservices-ep213-bff-11.01gz

- lvp-eserviceplatform-eservices-ep213-bff-1.2.01gz

- lvp-eserviceplatform-eservices-ep213-bff-1.3.01gz

- lvp-eserviceplatform-eservices-ep213-bff-14 0 1gz

[l lvp-eserviceplatform-eservices-ep213-bff-1.5.0 gz
i--"—:— webapp

vp-eserviceplatform-eservices-ep213-webapp-1.0.019z
lvp-eserviceplatform-eservices-ep213-webapp-1.011igz
vp-eserviceplatform-eservices-ep213-webapp-11.01gz
lvp-eserviceplatform-eservices-ep213-webapp-1.2.01gz
lvp-eserviceplatform-eservices-ep213-webapp-1.3.01gz
lvp-eserviceplatform-eservices-ep213-webapp-1.4.01gz

Ivp-eserviceplatform-eservices-ep213-webapp-1.5.01igz

T ep2TE

+ (= ep215

7.attels. Nexus Helm repozitorija struktira — E-pakalpojuma piemeérs

3.6. Nodevuma automatizacijas procesa inicializacija no Izpilditaja
puses.

Zemak ir doti pieméri, kada veida ir jaorganiz€ komponensu nodevumu piegades uz VRAA Nexus
repozitoriju.
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3.6.1. Helm pakotnes nodosana Pasititaja kratuve
Lai nodotu Helm pakotni uz klienta repozitoriju, ir javeic izsaukums caur HTTP POST.
Piemeérs ar Curl:

curl --location --request POST
'https://nexus.vraa.gov.lv/service/rest/vl/components?repository=helm-charts'
\

--header 'Authorization: Basic dXNlcm5hbWU6cGFzc3dvemQ=" \

--form 'raw.directory=Lvp/EservicePlatform/Backend/NavigationApi' \

--form 'raw.assetl.filename=lvp-eserviceplatform-backend-navigationapi-
1.0.4.tgz" \

--form 'raw.assetl=@/lvp-eserviceplatform-backend-navigationapi-1.0.4.tgz'

Pieprasijuma japadod sekojosi parametri:

e Authorization galvene — lietotaju akreditacijas dati Basic formata (lietotajs:parole kodéts
base 64 formata), lietotajam jabat tiestbam attiecigaja hierarhija izvietot helm pakotnes;

e raw.directory — mapes pilns nosaukums;
e raw.assetl.filename — Helm pakotnes pilns nosaukums;
e raw.assetl — Helm pakotnes datnes saturs.

Detalizétakai informacijai skatit Nexus components-api dokumentaciju -
https://help.sonatype.com/repomanager3/rest-and-integration-api/components-api

3.6.2. Docker konteinera nodosana Pasititaja kratuve
Lai nodotu Docker image uz VRAA Docker repozitoriju, nepiecieSams izveidot sesiju un
augSupieladét (push) docker image uz klienta repozitoriju.

docker login -u <username> -p <password> nexusrep.vraa.gov.lv
docker push nexusrep.vraa.gov.lv
/1lvp/eserviceplatform/backend/navigationapi:1.0.4

3.6.3. Jenkins uzstadisanas pipeline izsauksana Pasdtitaja pusé

Péc tam, kad Doker un Helm artefakti veiksmigi nodoti uz Nexus repozitoriju, nepiecieSams veikt
izsaukumu uz Jenkins pipeline, kas veiks komponentes izmitinaSanai vajadzigos sagatavo3anas
darbus, un nodos talakai izpildei VRAA administratoriem. Lai izsauktu Jenkins programmatdru, ir
javeic HTTP POST izsaukumu uz noradito adresi, adrese satur platformas/sistémas identifikatoru,
piemé&ram Lvp vai Viss atkariba no komponentes kura tiek piegadata, izsaukuma padodot atbilstoSus
parametrus:

Piemérs komponentei Lvp.EservicePlatform.Backend.NavigationApi, kuras nosaukums satur 4
limenus ar Curl:

curl --location --

request POST 'https://Jjenkins.vraa.gov.lv/job/Lvp/job/ System/job/InitComponen
tDeployment/buildWithParameters' \

--header 'Authorization: Basic dXNlcmShbWU6YXBpdG9rzZWwi="' \
-—form 'product=Lvp.EservicePlatform.Backend ' \

--form 'component= lvp-eserviceplatform-backend-navigationapi \
-—form 'componentShort=NavigationApi' \

-—form 'version=1.0.4"' \

-—form 'timeout=100" \

--form 'namespace=epak-internal' \

--form 'deploymentType=api'
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Piemérs komponentei Lvp.Portal.ldentityServer, kuras nosaukums satur 3 lfmenus ar Curl:

curl --location --

request POST 'https://jenkins.vraa.gov.lv/job/Lvp/job/ System/job/InitComponen
tDeployment/buildWithParameters' \

--header 'Authorization: Basic dXNlcm5hbWU6YXBpdG9rZwi="' \
--form 'product=Lvp.Portal ' \

--form 'component= lvp-portal-identityserver \

-—form 'componentShort=IdentityServer \

--form 'version=1.0.1" \

-—form 'timeout=100"' \

--form 'namespace=epak-public' \

--form 'deploymentType=api'

Pieprasijuma japadod sekojosi parametri:

e Authorization galvene — Basic formata header ar loginu un API tokenu (lietotajs:parole vai
lietotajs:tokens  kodéts base 64 formata. detalizétaku informaciju  skatit
https://www.jenkins.io/doc/book/using/remote-access-api/);

e product — PacalCase produkta nosaukums (pieméram: ja komponentes nosaukums sastav
no 3 limeniem satur 1. un 2. limeni, bet ja komponentes nosaukums satur 4 limenus, tad
satur 1., 2. un 3. [imeni., utt.);

e componentShort — PascalCase komponentes nosaukums (pieméram: ja komponentes
nosaukums sastav no 3 limeniem, tad tikai 3. limenis; vai tikai 4.imenis, ja komponentes
nosaukums sastav no 4 limeniem, utt.);

o component — lowercase pilns komponentes nosaukums, atdalot nosaukumus ar domu zimi
e version — komponentes versija;

e namespace — Kubernetes namespace, ur paredzéts izvietot doto komponente, jasakrit ar
vértibu, kas ir noradita Helm pakotné;

o timeout — laika intervals sekundés, kura paredzéts, ka deployment tiek pacelts darbojosa
stavoklT (atbild uz readiness signalu);

o deploymentType — nodevuma tips, var bt viens no:

o api— standarta serviss, kura Helm pakotné satur Deployment manifestu;
o job — serviss, kas nesatur Deployment manifestu, bet satur tikai un vienigi CronJob
manifestu.

3.6.4. Pirmkoda piegade uz VRAA Git repozitoriju

Katrai komponentei VRAA izveido pirmkoda glabasanas GIT repozitoriju un nodroSina izstradatajam
pieeju pie ta.

Repozitorija mapju hierarhija tiek veidota no komponentes pilnd nosaukuma, sadalot to 3 lTmenos:

1. Sistémas nosaukums ar lieliem burtiem, pieméram, “LVP” vai “VISS”;

2. Moduli identificéjosa informacija izmantojot PascalCase notaciju, pieméram,
“EservicePlatform.Eservices”. Satur visas nosaukuma dalas kas ir starp sistémas un
komponentes nosaukumiem;

3. Komponentes nosaukums izmantojot PascalCase notaciju, pieméram “Html”;

Izstradatajs piegadajot jaunu versiju kopa ar to Saja repozitorija ievieto art konsolidétu pirmkoda
piegadi un uzliek tai atbilstoSu tag.
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Veicot commit apraksta ieklauj komponentes versiju, apraksta piemérs: “v1.0.45 consolidated
delivery”. Un §im commit izveido arT atbilstoSu tag kura nosaukuma ieklauj komponentes versiju,
pieméram, “v1.0.45”.

#p LVP » EservicePlatform.Contrels * Html * Tags

Tags give the ability to mark specific points in history as being important

¥ vi.e.s51
o 57d24c2b - v1.0.51 consolidated delivery - 4 days ago

W vi1.8.45

o cBed93%¢c - v1.0.45 consolidated delivery - 1 month ago

8.attéls. Pirmkoda repozitorija tag un commit apraksti.
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4. Helm pakotnes izstrades principi

Helm pakotne (chart) tiek izstradata neatkarigi katrai nododamai komponentei un tiek veidota péc
Helm dokumentacijas. VRAA tiek izmantota Helm versija v3, bet helm pakotne var tiks veidota
izmantojot arT v2 sintaksi. Pielikuma pie 81 dokumenta tiek sniegts arhivs ar Helm chart pieméru,
kuras tiek aprakstitas nakamajas sadalas.

4.1. Helm chart struktura un saturs

Helm pakotne ir YAML formata datnu kopums, kas tiek veidots atbilstosi Helm dokumentacijas
noteiktajai hierarhiai. Sakotnéjas mapes, kur tiek veidots Helm chart repozitorijs, nosaukumam
jasakrit ar komponentes pilno nosaukuma lowercase formatu, kur nosaukuma dalas ir atdalitas ar
domu zimi.

S vraa-sampleproduct-sampleapi

B charts

-5 templates

--m _abc_helpers.tpl

--m _helpers.tpl

--m configmap.yaml
--m crenlobayaml

--m deployment.yaml
-m NOTES. bt

W serviceyam|

-1 serviceaccount.yaml

--m sidecar.yaml
-1 .helmignore
--m Chart.yaml

--m values.yaml

9.attéls. Helm chart struktiira

(") — pieméru rindas, kas ir apziméti ar $adu simbolu, vienmér ir janomaina atbilstosi
izstradajamai komponentei

4.1.1. Helm Chart saknes mape
Saknes mape satur divas svarigas datnes — Chart.yaml un values.yaml, kas definé pakotnes saturu
un noklusétas vértibas.

e Chart.yaml datne satur informaciju par Helm pakotni:

apiVersion

appVersion # Komponentes versija (!!!)

description # Komponentes apraksts

name # Komponentes nosaukums, sakrit ar mapes
nosaukumu (!!!)

version # Komponentes versija (!!!)

¢ values.yaml datne satur konfiguracijas vértibas dotajai komponentei, kas nemainas no vides
uz vidi. Saja datné vértibas ir janorada “Production ready” stavoklim, un péc nepiecie$amibas
tos maina ar konkrétas vides konfiguracijas parametriem.

# Default values
# This is a YAML-formatted file.
# Declare variables to be passed into your templates.
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replicaCount # servisa instances skaits

image
repository: nexus.abc:5001 # repozitorija aderse - tiek nomainita automatisk
i deployment bridi
name: "vraa/sampleproduct/sampleapi” # Docker image nosaukums (!!!)
tag # Docker Image tag - versija (!!!)
pullPolicy: IfNotPresent
namespace  "application-namespace" # Kubernetes namespace (!!!)
timestamp
nameOverride: ""
fullnameOverride: ™"
service
type: ClusterlP # Kubernetes servisa tips
port # Kubernetes servisa port
resources: # Kubernetes resusrsu definicija prieks Sis komponentes (!!!)

limits: # Maksimdli pielaujami resusrsi
cpu: 100m
memory: 128Mi
requests: # Resursu rezervacija
cpu: 100m
memory: 128Mi

nodeSelector

tolerations

affinity

mongodb: # Parametri priek$ MongoDB piesléguma
#fusername: "mongouser"

#password: "mongopass"
database: "database"

connectionParams  # papildus parametri priks MongoDb connection string

readPreference: "primaryPreferred"
postgres: # PostgreSQL piesléguma parametri
#username: "pguser"

#password: "pgpassword"
database: "dbname"

rabbitmg: # RabbitMQ piesléguma parametri
#username: "rabbitmgusername"
#password: "rabbitmgpassword"

vhost: "vHostName"

elasticsearch # ElasticSearch piesléguma parametri
#fusername: "elkusername"
#password: "elkpassword"

sidecar: # Istio Sidecar resursa aizpildiSanas parametri

(rrh
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shared: # specidali servisi kas tiek aprakstiti values-
globas.yaml vides datneé

custom: # no vides neatkarigi resursi
# visi resursi tekoSa namespace

# konkrets serviss epak-internal namespace
# konkrets serviss viss-system namespace
config: # komponentes papildus konfiguracija - pieméra noraditam vértibam ir
jabit atbilsto$i biznesa funkcionalitdtes nosauktam un aizpilditam (!!!)

aspnetcore

environment

searchEngineClient

4.1.2. Helm Chart templates mape

Templates mape satur Kubernetes resursu definicijas, kas tiek nodotas uz Kubernetes klasteri pie

nodevuma izmitinadSanas. Datnes, kas atrodas $aja mapé€, péc bitibas ir veidnes, kas tiek aizpilditas

ar attiecigiem parametriem komponentes izmitinaSanas bridr ar automatiska izmitinaSanas procesa

palidzibu.

1. _helpers.tpl un _abc_helpers.tpl — datnes, kas satur paligklases, kas tiek izmantotas citas
definicijas;

2. serviceaccount.yaml — satur Kubernetes Service Account definiciju, ta ir nepiecieSama, lai

darbotos Kubernetes droSibas slanis;
3. sidecar.yaml — datne satur Istio Sidecar resursa definiciju;

apiVersion: networking.istio.io/vlalpha3

kind: Sidecar
metadata

name "fullname"

namespace "A valid namespace entry required!"
Spec

workl elector

label: # Atsauce uz POD template labels elementiem, péc kuriem notiek Sid
ecar objekta piesaiste pie POD objekta
app "name"

release
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"sharedSidecar"

4. configmap.yaml — neobligata datne, kas satur vértibas, kuras iesp&jams piemontét konteinera
failu sistemai ka datni pie POD pacelSanas. K& pieméru, var minét .net projektiem izmantoto
appsettings.json datni, kuru paredzéts veidot izmantojot konkrétas vides parametrus
izmitinaSanas bridr;

5. service.yaml — datne, kas apraksta Kubernetes Service resursu; Sai datnei ir jabat obligatai
Helm pakotné, jo t& nodroSina Service Discovery funkcionalitati Kubernetes orkestracijas
platforma:

apivVersion

kind

metadata
name
namespace

labels
app
chart
release
heritage
spec
type
# Ja tiek publicéts serviss kuram nav eksponéta API, pieméram servisam
Wroker tipa, tad jaatkomenté nakamo rindu un jaaizkometné targetPort
vertibu "ports" masiva
fclusterIP: None
ports
port
targetPort # eksponéta servisa porta nosaukums atbilstosa POD def
inicija - deployment.yaml
protocol
name # service porta nosaukums - jabut ar http prefiksu
selector
app
release

6. deployment.yaml — piemérs Kubernetes Deployment resursa specifikacija, kas apraksta
izmitinamo komponenti:

apiVersion

kind

metadata
name
namespace

labels
app
chart
release
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heritage
version
spec: # Deployment specifikacija
replicas
selector
matchLabels
app include "name"
release
template: # POD specifikacija - metadati
metadata
labels
app include "name"
release
version
annotations
timestamp "A valid timestamp entry required!"

spec: # POD specifikacija - konteineri un datnes
serviceAccountName include "fullname"
imagePullSecrets
name  "pullsecret”
dnsConfig
options
name: ndots
value: "1"
containers: # konteineru apraksts
name include "name"
image: "{{ .Values.image.repository }}/{{ .Values.image.name }}:{{
Values.image.tag }}"
imagePullPolicy
ports: # konteinera eksponéjamais ports
name: http # porta nosaukums - jabtt ar http prefiksu, tiek izmant
ots Service definicija
containerPort # tcp ports kas ir eksponéts no konteinera
protocol:  TCP
env: # Linux Environmet mainigie, kas tiek uzstaditi pie POD kontein
era palaiSanas
# Piemérs MongoDB konfiguracija
name: MONGODB USER
value "A valid mongodb username entry required!"

name: MONGODB PASSWORD
value "A valid mongodb password entry required!"

name: MONGODB CONNSTR
value include "mongodbConnStr" # Tiek izmantota p
aligklase lai izveidotu connection string no vides parametriem
# Piemérs PostgreSQl pieslé&gums
name: PG USER
value "A valid postgresgl username entry required!"

name: PG PASSWORD
value "A valid postgresqgl password entry required!"

name: PG HOST
value "A valid postgresgl host entry required!"

name: PG PORT
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value "A valid postgresqgl port entry required!"

# Piemérs - Elasticsearch pieslégums
name: ELASTICSEARCH USER
value "A valid elasticsearch username entry required!

name: ELASTICSEARCH PASSWORD
value "A valid elasticsearch password entry required!

name: ELASTICSEARCH HOSTS

value include "elkHosts" # Tiek izmantota paligkl
ase lai izveidotu hostu sarakstu no vides parametriem

name: ELASTICSEARCH TLS

value

# Piemérs RabbitMQ pieslé&gums
name: RABBITMO USER
value "A valid rabbitmg username entry required!"

name: RABBITMQ PASSWORD
value "A valid rabbitmg password entry required!"

name: RABBITMO HOSTS

value include "RmgHosts" # Tiek izmantota paligkl
dse lail izveidotu hostu sarakstu no vides parametriem

name: RABBITMO TLS

value
# Piemérs - Redis Sentinel pieslégums
name: REDIS SENTINELS
value include "RedisHosts" # Tiek izmantota palig

kladse lai izveidotu hostu sarakstu no vides parametriem
name: REDIS MASTER
value "A valid Redis master name entry required!"

name: REDIS PASSWORD
value "A valid Redis master password entry required!"

# Arejo resursu montéjums pie konteinera, volume definicija ir zemak
"volumes" sekcija
volumeMounts
name: config-volume # datne no ConfigMap
mountPath: /app/appsettings.json
subPath: zppsettings.json
name: cache-volume # islaiciga mape
mountPath: /zpp/tempfolder

livenessProbe: # Kubernetes Livenes probe definicija
httpGet
path  /
port:  http
readinessProbe: # Kubernetss Readiness probe definicjia
httpGet
path  /
port:. http
resources

volumes: # volume definicijas
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name
# 1slaciga mape, kas tiek veidota automatiski un tiek notirita pé&c POD 1
zbeigsSanas
emptyDir
sizelLimit # maskim
name

QI
=

als pielaujamais mapes izmérs
# datne kas tiek veidota no nodevumd ieklauta ConfigMap resursa
configMap

name

nodeSelector

affinity

tolerations

7. cronJob.yaml — regularo darbibu definicija, kura ir pievienojama péc nepiecieSamibas.

CronJob ir Kubernetes resurss, kas tiek pielietots, kad ir nepiecieSams veikt kdda konteinera
palaiSanu ar noteiktu regularitati, pie nosacijuma, kad konteiners izpildot iepriek$ definétas darbibas
partrauc savu darbibu. Pilna CronJob resursa API definicija ir pieejama péc adreses https://v1-
18.docs.kubernetes.io/docs/reference/generated/kubernetes-api/vl.18/#cronjob-vlbetal-batch

Gadijuma, ja tiek izmatots $ada tipa resurss, nepiecieS8ams nodroSinat papildus Sidecar objekta
definiciju, kas tiek piekabinata pie CronJob definétas vértibas zem
spec.jobTemplate.spec.template.metadata.labels.app elementa.

CronJob palaiSanas intervals tiek uzdots atbilstosi Cron definicijai -
https://en.wikipedia.org/wiki/Cron

Piemeéri:

# Palaist CronJob katru stundu 30 minuté - 00:30 , 01:30 un tml.
config:
schedule: "30 * * % *xn

# Palaist CronJob katras 10 minutés
config:
schedule: "*/10 * * * *n

# Palaist CronJob katru sestdienu 23:45
config:
schedule: " 45 23 * * g"

Definéjot palaisanas intervalu, janem véra to, ka konteineri laiks tiek uzskaitits péc GMT (UTC)
laika zonas!

apiVersion: batch/vlbetal

kind: CrondJob

metadata
name  vraa-sampleproduct-sampleapi-

cronjob # CronJob nosaukums, Jjabut ar postfiksu cronjob
namespace "A valid namespace entry required!"
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https://en.wikipedia.org/wiki/Cron

spec: # CronJob specifikacija
concurrencyPolicy: "Forbid"
schedule "A valid Schedule required!"
# PalaiSanas intervals no konfiguracijas datnes
startingDeadlineSeconds

JjobTemplate
spec: # Job specifikacija, kas tiek pielietota katru reizi, kad Job uzstar
téjas
backoffLimit # Specificé, cik reizes Job var restartéties pirm atzit

to par Failed
template: # POD specifikacija, kas tiek palaista zem JOB definicijas
metadata: # POD metadata, kas tiek palaista zem JOB definicijas
labels: # Obligati japielieto "app" label, uz kuru atsaucas Sidecar
definicija
app . "vraa-sampleproduct-sampleapi-cronjob"
spec: # POD definicija, kas tiek palaista zem JOB definicijas

dnsConfig
options
name  ndots
value: "1"

imagePullSecrets
name: "pullsecret"
restartPolicy: OnFailure

serviceAccountName include "fullname"
volumes
name  appsettings-volume
configMap
name template "fullname"
containers
name include "name"
image: "{{ Values image repository }}/{{ Values image name }}:{{
Values image tag }}"
imagePullPolicy "IfNotPresent"
args
"_i"
envFrom
secretRef
name include "fullname"
volumeMounts

name : appsettings-volume

mountPath: /app/appsettings.json

subPath  appsettings.json
resources

with
nodeSelector
end

with
affinity

end

with
tolerations

Lpp.: 29 (39)




Lpp.: 30 (39)




5. Vides atkariga konfiguracija

Katra vidé tiek izmantotas neatkarigas datnes, kas nosaka globalas un konkrétds komponentes
konfiguracijas vertibas. Izstradatdja piendkums kopd ar nodevumu sniegt komponentes
konfiguracijas datnes paraugu, ar visam nepiecieSamajam veértibam, lai VRAA administratori to
ieladétu attiecigaja Git struktara.
Veicot nodevuma uzstadiSanu, dazadu limenu konfiguracijas tiek apvienotas $adas prioritates
seciba:

A. Helm Chart ieklauta values.yaml datne;

B. Komponentes vides konfiguracijas datne;

C. Globala vides konfiguracijas datne.

Konfiguracijas véertibas tiek apvienotas, ievérojot $adus principus:
e Augstaka ITmena datnes noraditas vértibas parraksta vai papildina iepriek$€&jo Iimeni;
o Objektu vértibas tiek apvienotas;
o Masiva vértibas tiek parrakstitas.

Veértibu apvienoSanas piemérs:

# A. limena konfiguracija
config:

keyl: "valuel-1"

key2: "valuel-2"

array:

- al

- a2

# B. limena konfiguracija
config:

key2: "valuez2-2"

key3: "value2-3"

array:

= a3

- a4

# rezultéjosSa konfiguracija
config:

keyl: "valuel-1"

key2: "value2-2"

key3: "value2-3"

array:

- a3

- a4

5.1. Globala vides konfiguracija

Vides globala konfiguracija satur koplietojamajas vértibas, kas nemainas vairakam vienas
sistémas komponentém, tadas, ka pieméram:

o Docker repozitorija adrese;
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e Argjas kratuves (MongoDB, PostgreSQL, ElasticSearch utt.) adreses un konfiguracija?;

o Dazadas vides atkarigas adreses vai parametri, kas ir koplietojamas no vairakam
komponentém.

Vides globala konfiguracija tiek parvaldita tikai un vienigi no VRAA administratoru puses. Katrai
platformai/sistémai ir sava globalas konfiguracijas datne.

Zemak ir dots piemérs, ka var izskatities Lvp platformas vides globala konfiguracija.

image:
repository: nexusrep.vraa.gov.lv

# For ZZDats Components
imagePullSecrets: pullsecret

global:
vpm:
baseAddress: "http://epakvisstv.vraa.gov.lv/STS/VISS.LVP.STS/Default.aspx"
metadataAddress:

"http://epakvisstv.vraa.gov.1lv/STS/VISS.LVP.STS/FederationMetadata/2007-
06/FederationMetadata.xml"

pfasAuth:
baseAddress: "http://epakvisstv.vraa.gov.lv/STS/VISS.Pfas.STS"

WS02:
baseAddress: "http://apitestgw.vraa.gov.lv"

searchEngine:
baseAddress:
"http://ventabalancer.vraa.gov.1lv/VISS.SearchEngine/WS/stable/SearchEngine.svc

"

realm: "https://epakvisstv.vraa.gov.lv/VRAA.VISS2.SE/SearchEngine.svc"

requestService:

baseAddress: "http://ausmatest8.vraa.gov.lv/Request.WebService/vl-
9/WcfService"

anonymouskEndpointAddress:
"http://ausmatest8.vraa.gov.lv/Request.WebService/vl-
9/WcfService/soapl2WsAddresing"

securedEndpointAddress:
"http://ausmatest8.vraa.gov.lv/Request.WebService/vl-
9/WcfService/ws2007FederationNoSct"

realm: "URN:VISSTV:VISS.REQUEST.SERVICE"

edk:
baseAddress: "http://ventabalancer.vraa.gov.lv/VISS.EDK/WS2/stable"
realm: "URN:TEST:VISS.EDK.WS2"

notificationService:
baseAddress: "http://ausmatest8.vraa.gov.lv"

realm: "https://ivis.eps.gov.1lv/NOT.WebService"

addressFinder:

2 Ir janem véra, ka aréjas kratuves ir paceltas klasteros, tapéc globala konfiguracija satur vairakas kratuves
host adreses, kuras tiek apstradatas ar TPL paligklasém Helm chart limenT un padotas uz komponentes vides
konfiguraciju jau salinkota veida.
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baseAddress: "https://vissapi-
test.vraa.gov.lv/AMK.AddressFinder.RestApi/v1.0"

eservicePlatform:

assetsBaseAddress: "https://eservices-
test.vraa.gov.lv/EservicePlatform.Assets"

contextBaseAddress: "https://eservices-
test.vraa.gov.lv/EservicePlatform.ContextApi"

navigationBaseAddress: "https://eservices-
test.vraa.gov.lv/EservicePlatform.NavigationApi"

gatewayBaseAddress: "https://eservices-test.vraa.gov.lv"

idsBaseAddress: "https://epakvisstv.vraa.gov.lv/IdentityServer"

searchUrl: "https://lvptest.vraa.gov.lv/{language}/Meklesana"

executedEserviceUrl:
"https://lvptest.vraa.gov.lv/{language}/KDV/E pakalpojumu saraksts"

idleTime: "7"

globalResourceUrl:
"https://epakvisstv.vraa.gov.lv/Lvp.EservicePlatform.Resources/Global/global.y
aml"

breadcrumbs:

- 1lv: "Sakums"
ru: "Hauajo"
en: "Home"

link: "https://lvptest.vraa.gov.lv/{language}"
- lv: "E-pakalpojumi"
ru: "S-ycuayrmu"
en: "E-services"
link: "https://lvptest.vraa.gov.lv/{language}/Epakalpojumi"

- 1lv: "{eserviceName}"
en: "{eserviceName}"
ru: "{eserviceName}"

link: "https://lvptest.vraa.gov.lv/{language}/Epakalpojumi/{eserviceId}"
queryEncryptionKey: "SA54dfls6dl1G#56sdflweb6bwer6Swler”

mssqgl:

datasource: "diana2.viss.int"

host: "diana2.viss.int"
rabbitmqg:

hosts:

- host: vental.viss.int
port: 5672
tls: false

5.2. Komponentes vides konfiguracija

Komponentes vides konfiguracijas datne satur konkrétas komponentes konfiguracijas vértibas, kas
mainas no vides uz vidi. Pieméram, argjas kratuves piesléguma rekviziti vai citas vertibas, kas
ietekmé komponentes darbibu.

Komponentes vides konfiguracijas datnes Sablonam ir jabdt iesniegtam ka nodevuma sastavdala ar
komentariem vai aprakstitam administratora rokasgramata, péc kuriem VRAA administratori aizpilda
to ar savas vides attiecigajam véertibam.

Piemérs komponentes konfiguracijai:
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replicaCount: 1 # Péc nokluséjuma testa vidé ir celama tikai 1 replika katram
mikroservisam, savukart produkcija minimélo repliku skaits ir 2 (turklat
automatika centisies izmitinat un sadalit noslodzi starp dazadiem VRAA
pieejamiem infrastruktlras datu centriem).

config:
logLevel: Information
cache:
distributed:

initialCatalog: "EServiceCache"
userId: "dbuser"
password: "dbparole"
lvpIds:
credentials:
clientId: "ContextAPI"
clientSecret: "6¢cff5a3f4e57431bd3£fa772a34534503454£1d0c0a86d85£83377ba3"
baseAddress: "http://epakvisstv.vraa.gov.lv/IdentityServer"
pfasAuth:
signing:
certificateFileName:
"certificates/Lvp.EservicePlatform.Backend.ContextApi.pfx"

certificatePassword: "certpsw!"
realm: "urn:ocauth2:8f423103-eb3a-45b0-9a74-d88d0c79e6bb"
policyDecision:
cacheExpirationSeconds: "600"
sidecar:
envspecific:

- "*/epakvisstv.vraa.gov.lv"

- "*/ausmatest8.vraa.gov.lv"

- "*/apitestgw.vraa.gov.lv"

- "*/ventabalancer.vraa.gov.lv"

5.3. Helm chart un konfiguracijas parbaude

Izstradatajam ir iespéja parbaudit gan Helm Chart, gan gala rezultata pareizibu, izmantojot helm
komandas palidzibu:

helm template —-n “komponetes-nosaukums” <Helm Chart mape> -f
komponentes konfiguracijas.yaml —-f globalas konfiguracijas.yaml

Lpp.: 34 (39)




6. Piegadajamas programmaturas realizacijas labas
prakses un rekomendacijas

Izstradajot komponentes kodu, izstradatajiem japieturas pie dazadiem labas prakses piemériem, kas
izriet no Kubernetes orkestracijas platformas, aréjo kratuvju darbibas principiem un VRAA K8s
klastera uzbiives topologijas.

6.1. Konteineru resursu konfiguracija un parvaldiba

Veicot konteinera koda izstrade ir janem véra, ka darbojoties Kubernetes platforma konteineriem ir
pieejami ierobezota daudzuma resursi — tadi ka CPU un RAM. Veicot izstradi ir janodefiné resursu
daudzums, kuru patéré kods normalas darbibas stavokli (pie noslodzes), un &is vértibas ir janorada
Helm konfiguracijas datné values.yaml resources bloka (skat. 4.1.1. paragrafu).

Resursu rezervacija nosaka minimalo resursu pieprasijumu, lai konteiners varétu palaisties un
normali stradat pie slodzes.

Resursu limits nosaka maksimali pielaujamo resursu patérinu ar $adiem nosacijumiem:
e Ja konteiners patéré virs CPU limita — koda izpilde tiek ierobezota ST limita ietvaros;

e Ja konteiners patére virs RAM limita — konteiners automatiski tiek apturéts ar pazimi (OOM
killed), un tiek startéta jauna konteinera instance;

Ja no koda ir nepiecieSams saglabat kadu datni, to nedrikst darit konteinera failu sistema, bet
japiemonté, izmantojot Deployment definiciju “emptyDir” veida Kubernetes volume. Preté&ja
gadijuma péc konteinera restarta Sie dati blus zaudéti bez atjauninasanas iespé&jam.

6.2. Labas prakses darbam ar arejam datu kratuvem

Veicot darbibas ar aréjam datu kratuvem, tadam ka MongoDB, PostgreSQL, ElasticSearch un
RabbitMQ, japieturas pie noteiktiem darbibas principiem:

1. Ta ka argjas kratuves infrastruktiras Iimeni tiek organizéti klasteros, kas kopigoti
izmantoSanai no vairakiem VRAA datu centriem, forméjot savienojumus, ir jalieto ENV
mainigie, kas definé piekluves akreditacijas datus (username, password), hosts adreses,
ieklaujot portus un specifiskus savienojumu parametrus (kratuves nosaukums, TLS atbalsts,
persistences prasibas utml.) atkariba no kratuves veida.

2. Jaizmanto attiecigas API bibliotekas iespéjas, lai nodroSinatu atkartotu pieslégsanu,
gadijuma, ja pazud savienojums ar kratuvi.

3. Stradajot ar ElasticSearch mekléSanas indeksiem, pie mikroservisa pacelSanas ir javalidé
indeksa mapping, lai parliecinatos, ka indekss atbilst eso3ai saskarnes versijai. Pretéja
gadijuma mikroservisam ir jaiziet ar kludu, ierakstot sistémas zurnala informaciju par indeksa
neatbilstibu. Sakotnéja indeksa konfiguracija janorada replicéto indeksu instancu skaits — 0
(8T vertiba ir dinamiski mainama produkcijas vidé), un indeksa dalijumu (shard) skaits — 1,
lielako dalijumu skaitu iesp&jams pielietot gadijuma, ja paredzétais indeksa izmérs bias vairak
neka 5-10 GIB.

6.3. Cronlob realizacijas rekomendacijas

Realizéjot funkcionalitati, kas tiek darbinata ka regulara darbiba, izmantojot CronJob definiciju,
nepiecieSams iestradat koda Sada veida parbaudes:
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1. Pirms veikt izsaukumus uz aréjiem resursiem nepiecieSams parliecinaties, ka Istio-proxy

konteiners ir pacelts un gatavs darbibai. Lai to izdarTtu, ir nepiecieSams cikliski, ar nelielu
aizturi, veikt HTTP GET izsaukumus uz adresi http://127.0.0.1:15020/healthz/ready kamér
netiks sanemts 200 atbildes kods.

Pie koda pabeigSanas vai jebkadas kludas, kas izraisa izeju no koda ir nepiecieSams
iestradat HTTP POST izsaukumu uz adrese http://127.0.0.1:15020/quitquitquit, lai
nodro$inatu istio-proxy apstadinasanu. Sis solis ir kritisks, jo citadak Job POD maZigi paliek
Running statusa.

Minétas adreses nepiecieSams iestradat Helm values.yaml datné, lai batu iespéjas tos mainit
caur vides parametriem, gadijuma, ja tas tiek mainitas Istio realizacija, bez papildus koda
parkompilacijas.

6.4. API izsaukumu apstrades specifika

Sistéma ir izmantojamas dazadas HTTP pieprasijuma sititas Header vértibas, kas tiek izmantotas
sistémas parvaldibas slanrt.

NepiecieSams iestradat koda realizaciju, kas atbilst $adam prasibam:

1. Ja API veic izsaukumu uz citu servisu, balstoties uz sanemto pieprasijumu, nepiecieSams padot
izsaukuma sekojoSas Header vértibas bez izmainam, nokopéjot to no pieprasijuma:

6.5.

x-tabld (reprezenté lietotaja darba sesiju; kopigota visiem izsaukumiem);

x-transactionld (reprezenté konkrétu transakciju kuras ietvaros tiek veikti izsaukumi; viena
izsaukumu kédé St vértiba ir nemainama);

x-milestoneld (pieturpunkta identifikators, identificé procesa pasreizéjo stavokli);
x-b3-traceid (tehniskie header prieks Istio Distributed Tracing);

x-b3-spanid (tehniskie header prieks Istio Distributed Tracing);
x-b3-parentspanid (tehniskie header prieks Istio Distributed Tracing);
x-b3-sampled (tehniskie header prieks Istio Distributed Tracing);

x-b3-flags (tehniskie header prieks Istio Distributed Tracing);

x-ot-span-context (tehniskie header priek$ Istio Distributed Tracing);

b3 (tehniskie header prieks Istio Distributed Tracing);

x-request-id (tehniskie header prieks$ Istio Distributed Tracing).

Ja uz servisu tiek padotas citas Header vértibas péc biznesa, lietojumam ta jaapstrada péc
biznesa vajadzibam un japienem Iémums par nepiecieSamibu tas parsatit talak;

Header nosaukumu saraksts, kas tiek parsatits uz nakamo izsaukumu, nepiecieSams iestradat
ka konfiguréjamo vertibu Helm values.yaml datneé.

Kubernetes izmitinama konteinera statusa parbaudes (probes)

Kubernetes deployment definicija (skat. 4.1.2.sadalu) satur Readiness un Liveness parbaudes:

Readiness parbaude ir obligata un kalpo, lai noteiktu konteinera statusu, vai tas ir gatavs
apkalpot iendkoSos pieprasijumus. Realiz&jot So parbaudi nepiecieSams, lai tas notiktu atri
un neietekmétu pamatkoda darbibu. Uz So izsaukumu jaatgriez 200 HTTP kods pie
nosacijuma, ka visi koda darbibai nepiecieSamie resursi ir pieejami. Nemot véra, ka Si
parbaude notiek ar regularo izsaukumu no platformas parvaldibas slana, nav pielaujams, ka
ST parbaude veic ilgstoSas vai resursu ietilpigas parbaudes. Ja Si parbaude nesanem 200
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http://127.0.0.1:15020/healthz/ready
http://127.0.0.1:15020/quitquitquit

HTTP kodu péc noteikta (konfiguréjama) méginajuma skaita, PODam tiek pieskirts statuss
NotReady, un tas tiek iznemts no apkalpes procesa, kamér St parbaude neatgriezis normalu
atbildi.

e Liveness parbaude kalpo, lai noteiktu konteinera “dzivibas” statusu. Ja &1 parbaude neatgriez
200 HTTP athildi péc noteikta (konfiguréjama) meéginajuma skaita, konteiners tiek
automatiski restartéts.

6.6. Kubernetes izmitinama konteinera veiksmiga apstadinasana
(graceful shutdown)

Lietojuma koda ir jaapstrada SIGINT un SIGTERM signali no OS slana, kas tiek padoti, ja
Kubernetes platformai ir nepiecieS8ams apstadinat piegadatas komponentes konteineri.

Apstradajot Sos signalus nepiecieSams atslégt ienakoso trafiku apstradi, veiksmigi pabeigt tekoSos
darbus, un jaiziet no koda ar 0 statusu (success).

6.7. Piegadajamo konteineru izmitinasana pa vairakiem datu
centriem

Nemot véra VRAA infrastruktiras specifiku, katrai izstradajamajai komponentei jeb mikroservisam
jabut uzprojektetam ta, lai varétu pacelt paraléli vairakas konteineru instances (produkcijas vidé
minimums 2), kas sava starpa nav saslégtas. Izsaukumu marsrutéSana uz 8im instancém notiek péc
Round-Robin principa, un nevar garantét, ka secigi izsaukumi no cita lietojuma noklUst uz vienu un
to pasu instance. Nemot véra So uzvedibu lietojuma projektéjuma japaredz, ka konteinera kods
darbojas bez piesaistes pie lietotaja sesijas (t.i. session-less arhitektlra). Ja nav iespéjams
nodroSinat So prasibu ievéroSanu biznesa specifikas dél, sesijas uzgrabasanai jaizmanto kopigoto
aréjo kratuvi (pieméram, Redis Sentinel, MongoDB), un japaredz procesu, kas iztira no kratuves
vairs nevajadzigus pierakstus.

6.8. Sistémas zurnala pierakstu veidosana konteineri

VRAA platformas arhitektiira paredz, ka katras biznesa komponentes izpildkods ir atbildigs par
sistémas zurnala pierakstu veidoSanu. Bet Siem pierakstiem ir jabut veidojamiem péc noteikta
JSON formata specifikacijas, kas ir nodefinéta [1] dokumenta, un izvadamiem uz STDOUT
konteinera plismu. No $is plismas tie automatiski tiek parkerti ar Docker dzingja palidzibu un
nodoti talakai apstradei VRAA K8s platformai.

6.9. Docker konteinera regionalie uzstadijumi

Péc nokluséjuma Docker konteineri tiek izmantotas POSIX lokalizacijas uzstadijumi, un UTC laika
zona.

Ja péc biznesa ir nepiecieS8ams lai kods darbotos ar citiem uzstadijumiem nepiecieSams veikt
labojumus Dockerfile datnes satura, bloka kas atbild par izpildamo dalu.

Piemeéri ir doti priek$ .net konteineriem kas ir bazéti uz Alpine , prieks cita veida konteineriem
jaseko to dokumentacijai.

Lai izmantotu Latvijas laika zonu datumiem un laikiem:

|FROM mcr.microsoft.com/dotnet/core/aspnet:3.1-alpine
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# Install cultures (same approach as Alpine SDK image)
RUN apk update && apk add --no-cache icu-libs tzdata

RUN cp /usr/share/zoneinfo/Europe/Riga /etc/localtime
RUN echo "Europe/Riga" > /etc/timezone
ENV TZ Europe/Riga

WORKDIR /app

Lai izmantotu Latvijas regionalus uzstadijumus:

FROM mcr.microsoft.com/dotnet/core/aspnet:3.1-alpine

# Install cultures (same approach as Alpine SDK image)
RUN apk update && apk add --no-cache icu-libs tzdata

ENV LANG lv_LV.UTF-8
ENV LANGUAGE lv_LV.UTF-8
ENV LC_ALL lv_LV.UTF-8

# Disable the invariant mode (set in base image)
ENV DOTNET SYSTEM GLOBALIZATION INVARIANT=false

WORKDIR /app
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7.

Nodevuma gatavibas check-/ist automatiskajai
piegadei un izmitinasanai VRAA Kubernetes platforma

Saja tabula ir apkopoti eso$aja dokumenta aprakstitas prasibas, kas ir japarbauda pirms nodevuma
piegades un nosaka ta gatavibu izmitinaSanai klienta uzsturétaja Kubernetes infrastruktara.

Nodevuma parbaudes check-list

3.tabula

PARBAUDES APRAKSTS

ATBILSTIBA

1.

Docker image atbilst VRAA komponensu nosaukumu pieskirSanas un
versionésanas principiem

2. Helm chart atbilst VRAA komponensu nosaukumu pieskirSanas un
versionésanas principiem

3. Helm chart values.yaml datne:
e satur Production-ready vértibas
e iznemtas vai aizkomentétas vértibas, kas tiek mainitas no vides uz vidi un

tiem nav noklusétas vértibas (piem. lietotajvardi un paroles, aréjo servisu
adreses)

e satur Istio Sidecar konfiguraciju priek$ vajadzigiem aré&jiem resursiem
e satur CPU/RAM konteineru resursu atbilstoSas vértibas

4. Helm Chart satur ServiceAccount resursa definiciju

5. Helm Chart satur Service resursa definiciju

6. Helm Chart satur Deployment resursa definiciju:
e satur ReadinessProbe konfiguraciju
e satur LivenessProbe konfiguraciju
e ENV parametriem tiek pielietota “Quote” funkcija

7. Helm Chart satur Configmap resursa definiciju (péc nepiecieSamibas)

8. Helm Chart satur Sidecar resursa definiciju

9. Helm Chart satur papildus Sidecar resursa definicijas priek8 CronJob resursiem
(péc nepiecieSamibas)

10. Helm Chart Chart.yaml datne satur komponentei atbilstoSas vértibas

11. Helm Chart veidnés priek§ obligatiem parametriem, kuriem nav noklusétas
vértibas, tiek izmantota “Required” funkcija

12. Priek$ CronJob veida konteineriem tiek iestradati parbaudes izsaukumi uz Istio-
Proxy

13. Savienojumi ar aré€jiem datu kratuvém notiek atbilstoSi rekomendacijam

14. Zurnalpieraksti tiek rakstiti uz stdout atbilsto$i shémai

15. Tiek nodrosinata noteikto pieprasijuma ieklautas header vértibas parsatiSana bez
izmainam pie cita API izsaukuma

16. Docker Image ieladéts VRAA Nexus repozitorija atbilstosi notacijai

17. Helm Chart ieladéts VRAA Nexus repozitorija atbilstoSi notacijai

18. VRAA administratoriem nodots komponentes vides konfiguracijas paraugs ar
nepiecieSamo vértibu aprakstu

19. Palaista (ar izsaukumu) VRAA Jenkins automatiskas uzstadiSanas kéde
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